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Cyberbezpieczenstwo w firmie. Jakie narzedzia wespra ochrone danych?

Cyfrowe zagrozenie dla bezpieczenstwa danych jest jednym z najwiekszych wspoétczesnych ryzyk
dla biznesu. Nic dziwnego, skoro az 60% matych firm, ktore staty sie ofiarami cyberataku, upada
w ciggu kolejnych szesciu miesiecy'. W dzisiejszym cyfrowym $wiecie wdrozenie odpowiednich
zabezpieczen jest juz koniecznoscia. Jakie narzedzia maja do dyspozycji polscy przedsiebiorcy?

Na jednym z webinardéw, realizowanych w ramach cyklu ,Idea Rozwoju Twojego Biznesu” przez
Polskg Agencje Rozwoju Przedsiebiorczosci (PARP) w 2021 r., Marek Ostafil z Fundacji Platforma
Przemystu Przysztosci przytoczyt alarmujgce dane w zakresie cyberbezpieczeristwa w Polsce?.
Ponad rok temu az 70% badanych przedsiebiorstw doswiadczyto przynajmniej jednego cyberataku.
W 2019 r. 54% polskich firm padfo ofiarg przestepstw cybernetycznych, a 44% bizneséw poniosto
straty finansowe na ich skutek. Pierwsze trzy miesigce pandemii, wigzgce sie z przejsciem na
zdalny tryb pracy, przyniosty wzrost liczby cyberatakdw o ok. 500%. A to tylko pojedyncze
informacje stanowigce czes¢ obrazu, w ktérym wtasciwa ochrona danych staje sie jednym z
wiekszych wspotczesnych wyzwan. Czym jednak jest cyberbezpieczenstwo?

Cyberbezpieczenstwo w pigutce

ICT (z ang. information and communication technologies), czyli technologie informacyjno-
telekomunikacyjne, teleinformatyczne lub techniki informacyjne, to wszystkie technologie
przetwarzajgce, gromadzgace i przesytajgce informacje w formie elektronicznej.

Cyberbezpieczenstwo definiuje sie jako catoksztatt dziatarn podejmowanych w celu
zminimalizowania ryzyk grozacych ICT i funkcjonowaniu w cyberprzestrzeni (Swiecie wirtualnym).
Obejmujg one zapewnienie bezpieczeistwa proceséw, dziatania profilaktyczne, takie jak
zapobieganie cyberincydentom i budowanie Swiadomosci w zakresie wtasciwych zachowan w
sieci, a takze wyposazenie w odpowiednie technologie i rozwigzania, gwarantujgce ochrone
danych.

L https://www.inc.com/joe-galvin/60-percent-of-small-businesses-fold-within-6-months-of-a-cyber-attack-heres-how-
to-protect-yourself.html
2 https://www.parp.gov.pl/images/sites/IdeaRozwojuBiznesu/Marek_Ostafil - Cyberbezpieczestwo - 712 PARP.pdf
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Kazdy przedsiebiorca, chcacy dbaé o cyberbezpieczenstwo, powinien zdefiniowaé: CO i JAK nalezy
chronic¢ przed JAKIMI zagrozeniami. Obszarami, ktore zawsze bedg wymagac zabezpieczenia, s3:
UZYTKOWNIK, URZADZENIA oraz DANE.

Skuteczna ochrona przed cyberatakami wymaga wypracowania przez firmy odpowiednich
kryteridw, zasad i proceséw organizacyjnych.

Stan cyberbezpieczenstwa w Polsce

Jak czytamy w ,,Raporcie o stanie sektora matych i srednich przedsiebiorstw w Polsce” Polskiej
Agencji Rozwoju Przedsiebiorczosci z 2022 r., firmy majg do wyboru wiele srodkéw stuzgcych
zapewnieniu bezpieczenstwa lub przynajmniej minimalizowaniu ryzyka wystgpienia incydentéw
ICT, ktére mogg miec destrukcyjny wptyw na ich dziatalnos¢.

Oprdcz nich bardzo wazny jest czynnik ludzki, dlatego przedsiebiorstwa coraz czesciej maja
sformalizowang strategie bezpieczenstwa teleinformatycznego i przyktadajg coraz wiekszg wage
do odpowiedniego wyszkolenia kadr w tym obszarze.

Zgodnie ze wspomnianym opracowaniem w 2021 r. odsetek przedsiebiorstw stosujgcych
jakiekolwiek srodki bezpieczenstwa ICT wynidst 95,3%. Wykorzystywano je przede wszystkim w
duzych przedsiebiorstwach (99,9%).

Najczesciej stosowanymi $Srodkami bezpieczenstwa ICT w Polsce byty: biezgca aktualizacja
oprogramowania (82,5%) oraz uwierzytelnianie silnym hastem (79,2%). Do mniej popularnych
dziatan nalezato wykonywanie zapasowych kopii danych i przekazywanie ich do innych lokalizacji
(61,4%). Najrzadziej korzystano z identyfikacji i uwierzytelniania metodami biometrycznymi (8,1%).
W 2021 r. 27,9% przedsiebiorstw przeprowadzito audyt bezpieczenstwa systemu informacyjnego
firmy. Z tej mozliwosci najczesciej korzystaty podmioty duze (73,7%), a najrzadziej mate (22,8%).

Ustawowe bezpieczenstwo polskiej sieci

W Polsce o bezpieczennstwo danych cyfrowych dba NASK, paistwowy instytut badawczy,
nadzorowany przez Kancelarie Prezesa Rady Ministréw. Do jego gtéwnych zadan nalezg dziatania
zwigzane z zapewnieniem bezpieczenistwa internetu, czyli cyberbezpieczeristwa i ochrony
uzytkownikow. NASK na biezgco reaguje na zdarzenia naruszajgce bezpieczenstwo sieci w Polsce.

Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa NASK zostat wskazany jako jeden z
Zespotéw Reagowania na Incydenty Komputerowe, ktéry koordynuje obstuge niebezpiecznych
zdarzen zgtaszanych przez operatoréw ustug kluczowych, dostawcédw ustug cyfrowych czy
samorzad terytorialny. Do NASK incydenty mogg takze zgtaszaé wszyscy uzytkownicy. Instytucja
wspoéttworzy zaplecze analityczne oraz badawczo-rozwoje dla krajowego systemu
cyberbezpieczenstwa.

Jak méwi Kamil Mroczka, cztonek zarzadu NASK S.A.: — Cyfrowa transformacja dotyczy niemal
kazdej branzy i wszystkich sektoréw gospodarki — od ustug finansowych, przez edukacje i stuzbe
zdrowia, po przemyst. Nowe technologie tworzg wiele nowych korzysci, w tym biznesowych, ale
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niosg tez zagrozenia. Cyberprzestepcy, wykorzystujgc rézne techniki atakdéw i luki w systemach
zabezpieczen, mogg podwazy¢ reputacje organizacji i wyrzadzic jej ogromne szkody, takze
finansowe. Aby poméc przedsiebiorstwom — publicznym i komercyjnym — chroni¢ sie przed
zagrozeniami, proponujemy im bogaty pakiet rozwigzan gwarantujgcych najwyzszy mozliwy
poziom cyberbezpieczenstwa, facznie z ustugami pozwalajgcymi na ciggty monitoring
infrastruktury teleinformatycznej oraz szybka reakcje na incydenty. Produkty oferowane przez
NASK S.A. zapewniajg bezpieczerAstwo w przenikajgcych sie sferach IT i OT. Integrujemy
zaawansowane ustugi bezpieczenstwa teleinformatycznego, dbamy o optymalny dobér
konfiguracji wdrazanych rozwigzan oraz zapewniamy wsparcie w utrzymaniu systemow.

Obok NASK funkcjonuje dziatajagcy w jego strukturach CERT — zespoét specjalistéw eliminujgcych
zagrozenia w sieciach komputerowych, ktéry walczy z przestepczoscia internetows.

CERT Polska wykonuje obowigzki ustawowe w zakresie przyjmowania i obstugi zgtoszen
incydentdw, analizy zagrozen i analizy ryzyka oraz ostrzegania. Zadania finansowane sg z budzetu
panstwa. W dziatalnos$ci badawczo-rozwojowej CERT Polska bierze udziat w projektach
dofinansowanych ze srodkéw krajowych i europejskich. Dzieki temu obstuga incydentéw
cyfrowych realizowana jest bezptatnie.

Dotyczg one w szczegdlnosci: wytudzen w internecie, ztosliwego oprogramowania, atakéw typu
DoS (Denial of Service) i DDoS (Distributed Denial of Service), wtaman i prob wiamania.

Programy wsparcia dla przedsiebiorcow

Dysponowanie przez firmy odpowiednim zapleczem w zakresie bezpieczenstwa cyfrowego bez
watpienia stato sie juz tak zwanym must-have. W czasach rosngcych zagrozen i
cyberprzestepczosci bez nalezytej ochrony danych trudno o pewnosé i stabilnos¢ funkcjonowania
wspotczesnych przedsiebiorstw.

Przedsiebiorcy dziatajacy na terenie Polski, chcgcy usprawnié dziatanie swoich firm w zakresie
cyberbezpieczeristwa, mogg starac sie o dofinansowanie na ten cel z poszczegdlnych konkurséw
finansowanych z programoéw: Fundusze Europejskie dla Nowoczesnej Gospodarki (FENG) oraz
Fundusze Europejskie dla Polski Wschodniej (FEPW).

Jednym z nich jest trwajacy wtasnie konkurs , Sciezka SMART”, finansowany z Funduszy
Europejskich dla Nowoczesnej Gospodarki i wdrazany przez PARP. W ramach tego naboru jednym
z dostepnych modutéw fakultatywnych jest cyfryzacja, dzieki ktéremu mozliwe jest
dofinansowanie transformacji cyfrowej oraz zapewnienia cyberbezpieczenstwa dziatalnosci
przedsiebiorstwa. Dziatania zaplanowane w projekcie, w ramach konkursu, muszg prowadzi¢ do
wdrozenia innowacji produktowej lub procesowej przynajmniej na poziomie przedsiebiorstwa.
taczna kwota wsparcia przeznaczona na obecny nabdr to miliard ztotych.

Wiecej informacji o wsparciu cyberbezpieczeristwa w ramach ,Sciezki SMART” mozna znalez¢ na
stronie PARP.
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Kolejnym konkursem wspierajgcym w tym obszarze jest ,,Wspoétfinansowanie dziatan EDIH”,
finansowane réwniez z FENG. Skierowany do Europejskich Centréw Innowacji Cyfrowych (EDIH),
czyli punktow kompleksowej obstugi wspierajgcych mikro, mate i Srednie przedsiebiorstwa w
zakresie wdrazania najnowszych rozwigzan cyfrowych w dziatalnosci biznesowej. Stanowig one
element Programu Europa Cyfrowa. tagczny budzet na nabdr to az 245 min ztotych. Celem
programu jest zwiekszenie konkurencyjnosci przedsiebiorstw dzieki procesowi transformacji
cyfrowej przez ustugi oferowane za posrednictwem Europejskich Hubéw Innowacji Cyfrowych,
wyznaczonych przez Komisje Europejska. W Polsce jest ich facznie 10. Wsrdd nich znajduja sie np.
Sie¢ Badawcza tukasiewicz — Przemystowy Instytut Automatyki i Pomiaréw PIAP, Krakowski Park
Technologiczny Sp. z 0.0., tédzka Specjalna Strefa Ekonomiczna S.A., Pomorska Specjalna Strefa
Ekonomiczna Sp. z 0.0. oraz Gmina Kielce/Kielecki Park Technologiczny. W ramach
»Wspotfinansowania dziatan EDIH” mozliwe jest pozyskanie budzetu na rozbudowe potencjatu
kadrowego oraz dziatalnos¢ o charakterze informacyjno-promocyjnym, demonstracyjnym,
edukacyjno-szkoleniowym, doradczym i wdrozeniowym.

O wsparcie wnioskowa¢ mogg instytucje wspierajace biznes, instytucje nauki i edukacji oraz
przedsiebiorstwa, ktére po krajowej prekwalifikacji prowadzonej przez Ministerstwo Rozwoju i
Technologii, aplikowaty i uzyskaty grant KE w konkursie europejskim z Programu Europa Cyfrowa.
Whioski bedzie mozna sktadaé do 20 kwietnia 2023 roku.

Wiecej o konkursie ,Wspoétfinansowanie dziatart EDIH” mozna przeczytaé na stronie PARP.

Do dyspozycji przedsiebiorcéw bedzie réwniez konkurs ,,Automatyzacja i robotyzacja w MSP”,
realizowany z Funduszy Europejskich dla Polski Wschodniej. W ramach inicjatywy o
dofinansowanie bedg mogty ubiegac sie przedsiebiorstwa z wojewddztw: lubelskiego,
podkarpackiego, podlaskiego, swietokrzyskiego, warminsko-mazurskiego, a takze czesci Mazowsza
(bez Warszawy i przylegtych powiatow). Dziataniami objetymi wsparciem bedg m.in.
przeprowadzenie w firmie audytu proceséw produkcyjnych, ustugowych i biznesowych oraz
wdrozenie rozwigzan zaplanowanych w mapie transformacji cyfrowej, w tym
przeszkolenie/przekwalifikowanie pracownikéw do obstugi nowych proceséw. Budzet konkursu na
2023 rok to 100 min zt. Rozpoczecie sktadania wnioskdw planowane jest na 2 sierpnia br.

Wiecej informacji o programie FEPW znajduje sie na stronie PARP.

Fundusze Rzeczpospolita Dofinansowane przez - E PARP
Europejskie Polska Unie Europejsk
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